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ПАМЯТКА для использования в
профилактике преступлений,
совершенных с использованием
информационно-коммуникационных
технологий

Киберпреступники и мошенники не имеют
какой-либо наиболее распространённой
схемы, которую бы они использовали для
проведения атак на российских
пользователей. Они легко адаптируются
под кризисные ситуации, стараясь
нажиться на эмоциональном состоянии
людей.
При этом, выбор способа мошенничества,
прежде всего, зависит от целей, которые
ставят перед собой аферисты, от наличия
у них соответствующих ресурсов,
времени на подготовку и квалификации.
Социальные сети и мессенджеры чаще
всего используются для максимального
охвата потенциальных жертв.
Наиболее распространенным способом
мошенничества для аферистов являются
обычные звонки, в том числе посредством
мессенджеров, которые приносят
киберпреступникам достаточно высокие
доходы, применяемые в ходе них схемы
давно отработаны, злоумышленники,
давно присутствующие в этой сфере
деятельности, имеют достаточно высокие
навыки применения методик социальной
инженерии. Будьте бдительны!
